
 

 

 

 

  

 

  

NSHC 

© 2014 Red Alert. All Rights Reserved. 

2014. 02. 24 

[ 다음 카페 서비스로 위장한 악성 앱 - 스미싱 ] 

이번에 Red Alert 팀 내 훗남에 의해 제보된 ‘다음 카페 서비스로 위장한 악성 앱 - 

스미싱’은 다음 카페를 이용하는 불특정 다수의 사용자들을 대상으로 유포되고 있습

니다. 그러나 다음 카페는 수상한 짧은 링크로 클릭을 유도하지 않는다는 사실을 명

심해야 합니다. 실수로 링크를 클릭했다면 출처를 알 수 없는 설치 파일을 다운로드 

하는지 잘 살펴보고 만약 그러한 파일이 있다면 설치하지 말고 삭제해야 합니다.

Information Service about a new vulnerability 
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Confidentiality Agreements 

 
본 문서는 Red Alert 팀에서 작성한 분석 보고서로써, Red Alert 팀 허가 없이 배포 및 공유가 

가능하나 수정은 금합니다. 분석 보고서는 Red Alert 팀에서 운영하는 Facebook 페이지 

(https://www.facebook.com/nshc.redalert)에서 확인할 수 있습니다. 

 

Facebook 에 등록되는 분석 보고서를 포함한 이외의 자료들은 프리미엄 서비스인 isac 페이지 

(https://isac.nshc.net)에서 제공 받으실 수 있습니다. 

 

 
 

https://www.facebook.com/nshc.redalert
https://isac.nshc.net/
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1.  Malware Stub 

 

Package Name com.google.android.ebk.hana.lxuzpukuj.apk 

File Size 664,236 bytes MD5 76F0798F5F10D2E3BC21D4AAAA987105 

Modify Date 2014.02.17 12:03:26 Etc APK (for Android) 

Table 1. File Info-1 

 

국내에서 사용 빈도가 높은 다음 카페 서비스로 위장한 악성 앱이 현재 스미싱을 통해 유포되

고 있습니다. 문자와 함께 날아온 링크를 클릭하면 악성 앱이 사용자의 기기로 다운로드가 되고 

해당 앱을 설치까지 진행할 경우에는 실제 다음 서비스에서 사용하는 아이콘과 유사한 이미지를 

사용해 위장한 악성 앱이 어플리케이션 목록에 나타나 실행을 유도하게 됩니다. 

    

Figure 1. Route of Infection 

  

 
 



 
 

 

facebook.com/nshc.redalert                            © 2014 Red Alert. All Rights Reserved.  

 

  

4 

 

Index Description 

Device Google Nexus S 

Platform Android 4.1.2 / API Level 16 

Table 2. Analysis Environment 

 

악성 앱은 먼저 중요한 서비스들을 인스턴스화 하고 난 이후에 마지막으로 설치화면을 띄웁니

다. 따라서 사용자가 아무리 설치를 취소했다고 하더라도 이미 악성 앱은 목적을 달성한 이후의 

시점이므로 실행만으로도 매우 위험합니다. 

 

Figure 2. App Flow 
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설치된 기기에서 수집한 정보들을 전송하고 원격지 명령을 수행하기 위해 공격자 서버 주소를 

내부에 기록합니다. 

 

Figure 3. Initialize Configuration 

현재는 서버가 닫혀있는 상태여서 접속이 불가능하기 때문에 악성 앱이 수집한 정보를 서버로 

전송할 수 없다는 에러 메시지가 출력됩니다. 하지만 서버가 닫혀 있을 뿐 네임 서버에는 아직도 

정보가 남아있고 언제든지 열릴 수가 있기 때문에 잠재적인 위험이 남아있습니다. 

 

Figure 4. Server Connection 
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악성 앱이 세션을 맺기 위해 시도하는 서버의 이력과 위치 정보입니다. 

 

Figure 5, IP Info-1 

 

 

Figure 6. IP Info-2 
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악성 앱을 실행하면 기기 관리자 활성화를 요청하고 뒤에서는 자신의 아이콘을 삭제합니다. 

    

Figure 7. Execute Malware-1 

처음 실행하면 악성 앱이 동작하지 않지만 종료 버튼을 눌러 기기를 잠시 멈추었다 다시 켜면 

실행 중인 프로세스 목록에서 프로세스 1개 및 서비스 2개로 동작하고 있는 악성 앱을 확인할 수 

있습니다. 
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Figure 8. Execute Malware-2 

악성 앱은 기기의 정보를 수집하고 전송하는 것 이외에도 다양한 악성 행위를 수행하지만 대부

분의 기능이 서버와 세션을 맺고 동작하는 구조입니다. 따라서 서버가 닫힌 지금은 정적 분석을 

중심으로 좀더 상세한 기능들을 살펴볼 필요가 있습니다. 
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2. Technical Details 

 

AndroidManifest.xml 파일을 살펴보면 사용자에게 가장 먼저 보여지는 시작 Activity 클래스가 

com.google.android.ebk.hana.kakao.MainActivity로 명시되어 있습니다. 

 

Figure 9. AndroidManifest.xml-1 

MainActivity 클래스는 사용자에게 앱의 기능을 속이는 문구와 함께 기기 관리자 활성화를 요청

합니다. 인스턴스 된 클래스가 소멸되면서는 자신의 아이콘을 삭제시킴으로써 사용자가 악성 앱

을 설치했는지 인식하지 못하도록 유도합니다. 

 

Figure 10. MainActivity.class 

 

실질적으로 악성 행위를 확인하기 위해서 분석가들은 에뮬레이터를 이용하는데 이번에 분석한 

악성 앱은 에뮬레이터 환경이 갖는 특정 조건을 만족하는 경우 시스템을 아예 종료시켜 버리는 

루틴이 포함되어 있었습니다. 때문에 해당 루틴을 제거하고 리패키징 한 후에 실행시켜야 테스트

가 가능합니다. 
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Figure 11. AppContext.class-1 

 

앞서 앱의 실행 흐름에서도 살펴봤듯이 가장 먼저 AppContext.class 파일이 인스턴스화 되는데 

바로 이 클래스에 악성 앱이 수집하는 정보를 저장하기 위한 static 변수가 준비되어 있습니다. 

 

Figure 12. AppContext.class-2 
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번호가 있는 기계에 설치된 경우에는 주요한 다섯 가지 서비스를 시작시키고 번호가 없는 공기

계인 경우에는 하나의 서비스만 실행시킵니다. 

 

Figure 13. AppContext.class-3 

 

CallService.class가 인스턴스화 되면 callReceiver 클래스를 리시버로 등록합니다. 

 

Figure 14. CallService.class-1 

callReceiver는 통화 내역에 대해 조사하고 사용자 모르게 기록을 지우는 것도 가능하도록 구현

되어 있습니다. 

 

Figure 15. CallService.class-2 
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ClientService.class가 인스턴스화 되면 clientReceiver 클래스를 리시버로 등록합니다. 

 

Figure 16. ClientService.class-1 

clientReceiver는 타이머를 이용해서 주기적으로 사용자와 시스템의 상태를 살피고 단말기 내의 

명령을 가로채는 등 원격지에서 악성 앱 제작자가 기기에 대한 모든 것을 파악할 수 있도록 구현

되어 있습니다. 

 

Figure 17. ClientService.class-2 
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 SmsService.class가 인스턴스화 되면 smsReceiver 클래스를 리시버로 등록합니다. 

 

Figure 18. SmsService.class-1 

smsReceiver는 수신된 문자 메시지 내역을 악성 앱 제작자의 서버로 전송하고 그 밖에 문자와 

관련해 전달받은 명령을 수행하도록 구현되어 있습니다. 

 

Figure 19. SmsService.class-2 

 

ContactsService.class는 리시버를 등록하진 않고 queryContacts()라는 static 메서드를 생성해 연

락처에 대한 질의가 올 때마다 현재 기기에 저장되어 있는 연락처 정보를 반환하도록 구현되어 

있습니다. 
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Figure 20. ContactsService.class 

 

ProcessRemoteCmdService.class가 인스턴스화 되면 명령으로 전달받을 인텐트 액션 값을 추가

하고 processRemoteCmdReceiver 클래스를 리시버로 등록합니다. 

 

Figure 21. ProcessRemoteCmdService.class-1 
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processRemoteCmdReceiver는 전달받은 인텐트 메시지에 따라 어떤 기능을 수행할지 구현되어 

있습니다. 이를 통해서 악성 앱 제작자는 원격지에서 감염된 기기에 대해서 원하는 정보를 얻을 

수 있습니다. 아직 구현되지 않은 기능들도 있지만 현재 구현된 기능만으로도 거의 모든 정보가 

탈취될 수 있습니다. 

 

Figure 22. ProcessRemoteCmdService.class-2 
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실행 중인 앱 목록으로 들어가서 악성 앱을 선택한 다음 실행되고 있는 서비스를 중지시키면 

종료되지를 않고 곧바로 서비스가 다시 시작됩니다. 

    

Figure 23. Immortal Service-1 

이는 서비스가 소멸될 때 호출하는 onDestroy 메서드에 서비스를 다시 시작하도록 구현해놨기 

때문입니다. 

 

Figure 24. Immortal Service-2 
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3. Red Alert of Opinion 

국내에서 발생하는 모바일 악성코드 이슈 중에서 가장 많은 비중을 차지하는 것이 바로 스미싱

입니다. 어떻게 보면 말도 안 되는 사기 문자에 속는다는 것이 이해되지 않을 수도 있지만 점점 

더 교묘한 사회공학적 기법을 도입하여 발전하고 있기 때문에 주의해야 합니다. 

악성 앱의 정적 변수들과 악성 행위를 수행하는 메서드들을 살펴본 결과, 악성 앱 제작자는 사

용자의 기기 정보뿐만 아니라 실시간으로 주고 받는 문자와 통화 내역까지도 수집 가능하게 구현

함으로써 궁극적으로는 모바일 뱅킹 정보를 탈취해 부당한 이익을 얻으려는 것으로 보입니다. 

 

Figure 25. AppContacts.class 

스미싱 기법이 점점 더 지능적으로 발전하고 있는 점도 큰일이지만 악성 앱 제작 능력 또한 하

루가 다르게 세련되어지고 있다는 점도 큰 문제입니다. 과거에는 단순히 기능 구현에만 치중한 

조잡한 코드였지만 이제는 각각의 데이터를 모델링하고 클래스로 멋지게 포장함으로써 좀더 빠르

고 세밀한 재생산이 가능해졌기 때문입니다. 

    

Figure 26. Source Tree & Sms.class 

현재는 서버가 닫혀있기 때문에 추가적인 피해는 없을 것으로 예상되지만 언제든지 다른 모습

으로 위장해 올 수 있기 때문에 기기에 앱을 설치할 때는 보안적인 측면에서 위험성이 없는지에 

대해 반드시 생각해보고 설치하는 습관을 들여야 합니다. 
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4. Removal Recommendations 

 

해당 악성 앱은 서비스를 종료해도 곧바로 다시 시작되고 기기 관리자 활성화 요청 시에 확인

을 눌렀다면 완전히 자신을 숨기고 삭제가 되지 않도록 동작하기 때문에 Anti-Virus를 사용하여 

완전하게 제거해야만 합니다. 

‘Reference. [1] Virus Total’을 참고하여 해당 악성 앱을 치료할 수 있는 ‘Anti-Virus’ 제품을 이용

하여 시스템 정밀 검사를 진행하고 숨겨져서 보이지 않는 악성 앱을 완전히 삭제하시기 바랍니다. 

 

 

스마트폰 사용자가 날로 증가함에 따라 악성 앱 제작자가 악성 앱을 만들어 유포함으로써 얻을 

수 있는 정보의 양과 질이 나날이 높아지고 있습니다. 따라서 스마트폰에서도 PC처럼 악성코드에 

감염될 위험성이 있기 때문에 보안에 대한 인식을 높이고 “스마트폰 이용자 10대 안전 수칙”을 

평소에 실천하는 습관을 들여야 합니다. 

KISA 보호나라에서 제시하는 “스마트폰 이용자 10대 안전 수칙”은 다음과 같습니다. 

Table 3. Safety rules for smartphone user 

 

수칙 1) 의심스러운 애플리케이션 다운로드하지 않기 

수칙 2) 신뢰할 수 없는 사이트 방문하지 않기 

수칙 3) 발신인이 불명확하거나 의심스러운 메시지 및 메일 삭제하기 

수칙 4) 비밀번호 설정 기능을 이용하고 정기적으로 비밀번호 변경하기 

수칙 5) 블루투스 기능 등 무선 인터페이스는 사용 시에만 켜놓기 

수칙 6) 이상증상이 지속될 경우 악성코드 감염여부 확인하기 

수칙 7) 다운로드한 파일은 바이러스 유무를 검사한 후 사용하기 

수칙 8) PC에도 백신프로그램을 설치하고 정기적으로 바이러스 검사하기 

수칙 9) 스마트폰 플랫폼의 구조를 임의로 변경하지 않기 

수칙 10) 운영체제 및 백신프로그램을 항상 최신 버전으로 업데이트 하기 

* 스마트폰 보안 관련 궁금한 사항은 한국인터넷진흥원(KISA, ☏118)으로 문의 하시면 친절하게 안내해 드립니다. 

* 이용 중인 통신사나 제조업체, 백신업체에 문의해도 자세한 안내를 받으실 수 있습니다. 
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5. Reference 

[1] Virus Total 

https://www.virustotal.com/ko/file/0b727284f160c2cb2655e626b8829656fedcfb3a1ca906a2b8

de1ba465a3a00c/analysis/1392897632/ 

 

[2] KISA 보호나라 

http://boho.or.kr/kor/private/private_02.jsp 

 

[3] 안드로이드 개발자 사이트 

http://developer.android.com/reference/packages.html 
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